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1 Indledning

Denne persondatahandbog (PDH) kan bruges som et opslagsveerk for alle de personer,

som gymnasiet har registreret personlige oplysninger om.

Gymnasiet er dataansvarlig overfor alle personlige data, der er indhentet fra det

tidspunkt, eleven/medarbejderen soger om optagelse/anseettelse og indtil de ikke

leengere er tilknyttet gymnasiet ved anseettelse eller skolegang.

1.1

1.2

Lovgrundlag (GDPR)!

EU egnsker med persondataforordningen (General Data Protection Regulation -
GDPR) at skeerpe EU-borgernes rettigheder i forbindelse med beskyttelse af
deres data. Samtidig ensker man en mere ensartet handtering af EU-borgernes
data pa tveers af medlemslandene. Resultatet blev vedtagelse af en forordning,
der tager hojde for globalisering og eendringer i teknologiske lasninger, der gor
handel med personlige data til en lukrativ forretning. Alle EU-lande - og alle
lande, der handler med EU-borgere — skal overholde forordningen med effekt fra
og med den 25. maj 2018.

Denne persondatahandbog er godkendt af gymnasiets ledelse som
dokumentation for, at reglerne (GDPR og dansk persondatalov) om behandling
af personlige oplysninger overholdes.

Handbogen opdateres af gymnasiets ledelse/administration i samarbejde med
databeskyttelsesradgiveren og vil veere tilgeengelig elektronisk pa gymnasiets
interne netveerk samt i fysisk form pa skolens kontor.?

Hvem er hvem?
I forbindelse med behandling af personlige oplysninger skelnes mellem tre
forskellige personer eller grupper:

Dataansvarlige (se 1.2.1)

Gymnasiets ledelse (ansvarlig for handtering af de personlige
oplysninger, gymnasiet “laner” fra de registrerede.

Databehandlere (se 1.2.2)

Systemleverandgrer og hosting-virksomheder (opbevarer og behandler
personlige oplysninger pa gymnasiets vegne, f.eks. Lectio og Microsoft).

De registrerede (se 1.2.3)

Personer som gymnasiet “laner” ngdvendige og i studiesammenhang
relevante personlige oplysninger fra.

Databeskyttelsesradgiver

(se 1.2.4)

Ansvarlig for radgivning, spgrgsmal og klager vedr. skolens behandling
af personlige data - referer direkte til skolens ledelse og myndighederne
(Datatilsynet).

Side 5133



Persondatahandbog

1.21

1.2.2

1.2.3

1.2.4

Den dataansvarlige (gymnasiet)?

Den dataansvarlige afgor formalet med behandlingen af
personoplysninger, hvorfor de fleste regler i persondataforordningen er
rettet mod den dataansvarlige, der som central aktor skal sikre de
registreredes rettigheder.

Selvom skolen har en databeskyttelsesradgiver (DPO), er det stadig den
dataansvarlige, der har ansvaret for overholdelse af
persondataforordningen.

Kontaktoplysninger pa den dataansvarlige findes i tilleegget
Kontaktoplysninger til denne handbog.

Databehandlere*
Opgaver, den dataansvarlige ikke selv kan lgse inden for rimelige
teknologiske og skonomiske graenser, kan loses af databehandlere.

Den dataansvarlige skal regulere databehandlerens opgaver i en
databehandleraftale.

Se tilleegget Databehandleraftaler til denne handbog for en liste over
benyttede databehandlere og de dertil indgaede databehandleraftaler.

Kategorier af registrerede personer®
Betegnelsen de registrerede deekker over tre kategorier af personer:

1. Medarbejdere (ansogende, nuveerende og tidligere)

2. Elever (ansegende, nuveerende og tidligere samt brobygnings
elever)

3. Forealdre/veerger til elever under 18 ar

De registrerede har en reekke rettigheder, som er angivet under punkt 2 i
denne handbog.

Databeskyttelsesradgiver (DPO)®

Denne radgiver skal pase, at reglerne bliver overholdt, overvage
personalets uddannelse i forordningens krav, efterse datasikkerheden og
vaere kontaktled mellem gymnasiets ledelse og Datatilsynet.

Radgiveren skal veere til rddighed for alle de registrerede personer med
radgivning om gymnasiets brug af deres personlige oplysninger, og
fungerer derfor uaftheengigt af skolens ledelse og med tavshedspligt.

Kontaktoplysninger til skolens DPO findes i tilleegget
Kontaktoplysninger til denne handbog.
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2 De registreredes rettigheder”
Oplysningspligten til de registrerede (GDPR kap. 3, artikel 13-22) opfyldes ved en

kombination af elev- og medarbejderbrev med overordnet beskrivelse af de

registreredes rettigheder samt denne uddybende Persondatahdndbog samt skolens IT- 0g

datapolitik (IT- og dataretningslinjer). Elever og veerger kan ved henvendelse pa skolens

kontor f& adgang til disse. Medarbejdere har tillige adgang til elektroniske udgaver af

disse via skolens interne arkivsystem.

2.1

Elevers og foreldres/veergers rettigheder

Nar eleven tilmelder sig en uddannelse pa skolen, afgiver eleven personlige
oplysninger. Derudover indsamler og behandler skolen forskellige andre
oplysninger, der enkeltvis eller samlet set er personfelsomme oplysninger.

Ved optagelse pa gymnasiet udfylder eleven en skriftlig samtykkeerkleering
vedrgrende behandling af visse oplysninger, f.eks. brug af billeder. Se afsnit 4
samt elevbrev, som det fremgar af tilleeg. Samtykkeerkleeringen skal opbevares i
elevens elevmappe (fysisk eller elektronisk). Preecis placering er angivet i skolens
IT- og datapolitik. Det skal klart fremgd, hvilke personoplysninger skolen
behandler, og til hvilket formal. I alle tilfeelde bliver registrerede orienteret om
folgende:

=  Formalet med og retsgrundlaget for behandlingen
=  De legitime interesser som skolen behandler oplysningerne ud fra
=  Hvor lang tid skolen opbevarer de pageeldende personoplysninger

= At den registrerede har ret til at anmode om indsigt i, berigtigelse af eller
sletning af disse personoplysninger

= Retten til at indgive klage til datatilsynet
=  Evt. forekomst af automatiske afgorelser, dvs. kategoriseringer pa baggrund
af overforte oplysninger.

=  Kontaktoplysninger pa dataansvarlige og databeskyttelsesradgiver (DPO)
Pa skolens samtykkeerkleeringer er folgende desuden angivet:

= At samtykket til enhver tid kan traekkes tilbage — dog ikke med
tilbagevirkende kraft

Det geelder for alle de registrerede, at man til enhver tid vil kunne henvende sig
pa skolens kontor og fa en kopi (fysisk eller elektronisk) af egne personoplysnin-
ger, som skolen behandler (GDPR artikel 15, stk. 3). Kopien vil kunne udleveres
efter anmodning inden for en uge. Vaer opmaerksom pa, at skolen - efter den
forste kopi er udleveret - er berettiget til at opkraeve et administrationsgebyr,
safremt der fremsattes enske om yderligere kopier af egne personoplysninger.

I tilleegget Skabeloner til denne manual er et eksempel pa formulering af et
elevbrev med samtykkeerkleering, hvor markeringerne med [X] eendres til
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2.2

pageldende gymnasies navn. Eksemplet indeholder et minimum af information,
sa det star det enkelte gymnasium frit for at tilfoje mere tekst, f.eks. regler for
adgang til gymnasiet.

I tillegget Checklister til denne manual findes en checkliste, der med fordel kan
benyttes til sikring af, at alle informationer og samtykker indhentes og
dokumenteres.

Medarbejdernes rettigheder

Et af kravene i Persondataforordningen er, at medarbejderne pa gymnasiet
lobende instrueres i, hvordan de skal medvirke til at sikre, at personlige data,
som gymnasiet behandler, bliver benyttet forsvarligt.

Der er altsa tale om sikring af medarbejdernes og elevernes personlige data. Intet
i denne handbog har til hensigt at begreense den enkeltes frihed til at fungere i
dagligdagen, men bygger pa en lovgivning, vi alle skal folge.

I bund og grund bygger reglerne pa brugen af sund fornuft og ansvarlighed.
Medarbejderen har:

= Ret til at modtage information om en specifik behandling af sine personlige
oplysninger.

=  Ret til at fa indsigt i hvilke personoplysninger, gymnasiet har registreret.

=  Ret til at fa urigtige personoplysninger berigtiget.

=  Ret til at fa sine personoplysninger slettet, ogsa kaldet “retten til at blive
glemt”, nar medarbejderens tilknytning til gymnasiet opherer.

=  Ret til at flytte sine personoplysninger (dataportabilitet)

= Rettil at indgive klage til databeskyttelsesradgiveren eller Datatilsynet, hvis
medarbejderen mener, at gymnasiet ikke folger reglerne pa omradet.

Desuden har medarbejderen:

=  Ret til at gore indsigelse mod, at personoplysninger anvendes til direkte
markedsfering.

=  Ret til at gore indsigelse mod automatiske individuelle afgorelser, herunder
profilering (f.eks. automatisk selektering af medarbejdere / elever alene ud
fra ansegninger).

Gymnasiet skal kunne dokumentere, at behandlingen af medarbejderens
personlige data sker i henhold til ovenstaende rettigheder. Denne handbog er en
vigtig del af denne lovkreevede dokumentation.

Medarbejderens underskrift vil til tider veere pakreevet i forskellige
sammenhzenge for at sikre dokumentation af, at den kreevede instruktion er
modtaget, eventuelt med afgivet samtykke til visse behandlinger af
medarbejderens personlige oplysninger.
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3 Hyvilke data behandles?

Skolen behandler personlige oplysninger, der primeert er Behandling er:
nedvendige og relevante til personaleadministration og for

Indsamling, registrering,
organisering, systematisering,

at skolen kan efterleve Undervisningsministeriets krav til

elevernes gennemforelse af studiet. Desuden benytter opbevaring, tilpasning eller
skolen billeder af elever og leerere i undervisnings- 2ndring, genfinding, segning,
situationer til markedsfering af skolen og dens aktiviteter. brug, videregivelse ved
transmission, formidling,
Folgende personoplysninger behandles: sammenkgring, begransning,

sletning eller tilintetggrelse.

* Fulde navn, adresse, telefonnummer og e-mailadresse
pa foraeldre/veerger og elever fra det tidspunkt en elev
soger optagelse pa skolen gennem optagelse.dk eller veelger brobygning pa gymnasiet
gennem kommunens UU-vejleder.

* Fulde navn, adresse, telefonnummer og e-mailadresse pa medarbejdere fra det
tidspunkt vedkommende ansgger om ansaettelse pa skolen.

* Personnummer pa brobygningselever, elever, foreeldre/veerger og medarbejdere.
Desuden behandles folgende personfelsomme oplysninger:

* Helbredsoplysninger i form af sygefraveer og sygearsag for elever og leerere.

* Veasentlige sociale forhold for elever i forbindelse med dialogmeder om berns
mistrivsel samt kommunikation med kommunen.

* Elevernes karakterer, besvarelser fra skriftlige eksaminer samt klagesager.

3.1 TV-overvagning
Hvis der foretages TV-overvagning af visse arealer og omrader af gymnasiet
uden almindelig offentlig feerdsel ud fra et kriminalpraeventivt formal med
henblik pa at undga heerveerk og vold, vil dette veere angivet i skolens IT- 0g
datapolitik. Optagelserne opbevares i et aflast rum og slettes automatisk lebende.

4 Samtykkeerkleering’

Visse oplysninger, f.eks. brug af billeder i sammenhaeng med markedsfering af skolen,
kreever den registreredes samtykke inden behandlingen af disse data pabegyndes,
hvilket i praksis vil sige i forbindelse med optagelse eller ansaettelse pa skolen. Specifikt
samtykke skal indhentes for hvert formal, billederne bruges til.

Samtykket gemmes i elev- eller medarbejder-mapperne pa skolens kontor eller i skolens
aflaste arkiv maksimalt op til fem ar efter den registrerede har forladt skolen.

Benytter gymnasiet elektronisk dokumenthandtering, befinder billederne sig pa skolens
krypterede server i relevante mapper.

Samtykket kan til hver tid tilbagekaldes ved henvendelse pa kontoret, dog kan
samtykket ikke geelde med tilbagevirkende kraft.
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5 Formal og tidspunkt for registrering af personlige

oplysninger!°

Benytter gymnasiet elektronisk dokumenthandtering, befinder dokumentationen sig pa

skolens krypterede server i en overskuelig mappestruktur med adgangsrettigheder som

angivet under punkt 6. Ref. tilleegget IT- og datapolitik for yderligere beskrivelse heraf.

5.1 Behandling af elevernes personlige oplysninger

Det overordnede formal med behandlingen:
Behandling er ngdvendig for at opfylde forpligtelser og lovkrav fra myndighederne (Undervisningsministeriet)

Hvorfor, hvor og hvor laenge opbevares oplysningerne:

Tidspunkt:

Anmeldelsesblanket om optagelse:

Ved afslag pd optagelse pG skolen
seettes den fysiske ans@gning i
arkivskab pd kontoret og gemmes i
indevaerende samt 1 dr tilbage,
hvorefter den makuleres

Optagelse:

Under uddannelsesforlgbet:

Karakterer

Udmeldelsesmappen:

Sletning af data for udgaede elever:

Vedrgrende arkiveringsregler
henvises til hdndbogens afsnit 15.

Der sgges om optagelse via UVM’s ansggningsplatform
www.optagelse.dk i henhold til Bekendtgarelsen om optagelse pé
ungdomsuddannelser. Ansggningen indeholder elevens CPR-nr.,
navn, adresse, telefonnumre og e-mailadresser samt
uddannelsesgnske med hertil knyttede oplysninger mht. sproggnske
og/eller gnske om kunstnerisk fag. Ansggningen indeholder desuden
foraeldres/veerges navne, adresser, CPR-nr., telefonnumre og e-
mailadresser. Ansggningen hentes via gymnasiets
administrationsprogram, Lectio, hvor den indlaeses og oplysningerne
arkiveres i et sdkaldt “ansggermodul”. Ansggningen printes desuden
og saettes i mapper pa gymnasiets kontor, som er aflast og med
alarm, nar gymnasiet er lukket.

Ved optagelse flyttes oplysningerne elektronisk i Lectio fra
ansggermodulet til elevmodulet.

Pa gymnasiets kontor har hver klasse i et arkivskab en haenge-
mappe, hvor hver elev har et omslag med bl.a. den fysiske ansggning
og samtykkeerklaeringer. | omslaget laegges diverse beskeder, f.eks.
korrespondance med foreeldre, legeerklaeringer ifm. idraets- og
andet fraveer, informationer om faste aftaler med psykolog samt
underskrevne kopier af advarsler for hgjt fraveer og plagiat.

Standpunktskarakterer gemmes i Lectio, mens eksamenskarakterer
gemmes i pengeskab.

Ved udmeldelse (dimission) flyttes hele argangen af elevmapper til
en kasse, som arkiveres i gymnasiets aflaste arkivrum.

Ved udmeldelse ”i utide” (fgr dimission) flyttes elevmappen til en ny
haengemappe med "arets udmeldte”.

Standpunktskarakterer slettes efter 10 ar. Eksamenskarakterer
sendes efter 30 ar til Rigsarkivet, hvor det opbevares uendeligt.
Besvarelser fra skriftlige eksaminer fra sommeren 2018 uploades til
netprgver og gemmes saledes ikke laengere pa skolen.
Samtykkeerklaeringer samt informationer vedrgrende SU og SPS
slettes senest efter 5 ar. Elevmapper bliver efter endt
uddannelsesforlgb gennemgaet for irrelevant information sdsom
lzegeerklzeringer, advarsler m.m., men gemmes ellers i aflaste
arkivrum pa ubestemt tid af historiske arsager.

Side 10133



Persondatahandbog

5.2 Behandling af medarbejdernes personlige oplysninger

Det overordnede formal med behandlingen:
Behandling er ngdvendig for at fgre personaleadministration iht. geeldende lovgivning.

Tidspunkt: Hvorfor, hvor og hvor leenge opbevares oplysningerne:

Modtagelse af ansggninger
(lererne):

Ansattelse:

Under anseettelse:

Opbevaring af oplysninger om
fratrddte ansatte:

Sletning af data efter anszettelsens
opher:

Rekruttering af laererne sker via www.gymnasiejob.dk og enkelte via
www.jobnet.dk. Ansggningerne udskrives og laeses af ledelsen og af
ansattelsesudvalget/faggruppereprasentanten.

Personen, der ansaettes, far en ansaettelseskontrakt tilsendt
elektronisk. Nar denne modtages retur i underskrevet stand,
opbevares den elektronisk i Visma Case i en personalemappe. Til
Ignindberetning opbevares time-dagpenge formularer og diverse
oplysninger om honorarer og tilleegsgivende kvalifikationer.

Der informeres om persondataforordningen og IT- og datapolitikken,
og der indhentes samtykke til brug af billeder af lzererne.

| tilfelde af en medarbejders lzengere tids sygdom udarbejdes der en
mulighedserklaering, som udleveres til medarbejderen.

Kopi af disse gemmes i personalemappen og fjernes ikke herfra.
Personalesager opbevares ogsa i mappen.

Ved fratraeeden gemmes personfglsomme oplysninger fra
personalemapperne i gymnasiets elektroniske arkiv i 5 ar efter
fratraedelse (enkelte undtagelser — se oversigt over slettefrister).
Ansattelsesoplysninger opbevares dog pa ubegreenset tid af
historiske arsager.

Samtykkeerklaeringer, dagpengeskemaer, sygemeldinger og
personalesager fiernes automatisk efter senest 5 ar. Alle
ansggninger, som ikke fgrer til ansaettelse, slettes straks. Dog kan
ansggninger fra personer, der senere ved behov kan tilbydes
ansattelse, opbevares i en laengere periode, hvis ansggeren giver
skriftligt samtykke hertil. Anseettelsesbreve kan opbevares uendeligt
af historiske arsager.

5.3  Specielle forhold jeevnfer Statens Arkivsystem

Speciel registrering:

Hvorfor, hvor og hvor laenge opbevares oplysningerne:

Data om personer fgdt den 01. i hver
maned samt ansatte i chefstillinger

Hvor opbevares dataene:

Varighed:

Formal med at registrere disse data er af ren statistisk karakter eller i
samfundets interesse og er kraevet af gaeldende lovgivning.

Gemmes i dertil oprettede mapper i skoles arkivsystem.

Gemmes pa ubestemt tid.

Gymnasiet har i sin IT- 0g datapolitik beskrevet, hvordan disse tidsfrister sikres,

og hvor ofte en periodisk evaluering af nedvendigheden af den fortsatte

opbevaring af de behandlede personlige oplysninger foretages.

Urigtige oplysninger skal straks korrigeres.
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5.4 Brobygnings-kursus elever
Elever i 8. til 10. klasse skal ifelge loven deltage i brobygnings-kurser med det
formal at give de unge en konkret fornemmelse for den ungdomsuddannelse,
som de muligvis vil sege ind pa.

Da behandling er nedvendig af hensyn til udferelse af en opgave i samfundets
interesse eller som henhorer under offentlig myndighedsudevelse, som
gymnasiet har faet palagt, kraeves ingen samtykke selvom barnet er under 16 ar
gammel.

Barnet tilmelder sig brobygnings-kurserne gennem Uni-Login og bliver sendt til
gymnasiet af kommunens UU-vejleder.

5.4.1 Hyvilke personlige oplysninger behandles
Dataene er almindelige kontaktoplysninger (navn, adresse,
telefonnummer) samt CPR-nummer, folkeskolens navn og UU-

vejlederens navn.

Tidspunkt:. Hvorfor, hvor og hvor laenge opbevares oplysningerne:

Nar eleven har valgt brobygning i Oplysningerne er lovpligtige og bliver leveret fra kommunens UU-
folkeskolens 8. til 10. klasse funktion (Ungdommens Uddannelsesvejledning).

Under brobygningsforlgbet Oplysningerne skal opbevares indtil brobygningsforlgbet er slut og

indberetning til Undervisningsministeriet er foretaget.

Leererne modtager elevernes kontaktinformationer, ligesom skolens
revisor kan fa en oversigt over eleverne, hvis de beder herom.

Efter brobygningsforlgbet Nar den gkonomiske ydelse for elevens deltagelse i brobygnings-
forlgbet er udbetalt til gymnasiet, er behandlingen i princippet slut.
Det enkelte gymnasie kan dog vaelge at opbevare kontaktoplys-
ningerne inklusive CPR-numre lzengere af statistiske og historiske
arsager.

5.4.2 Begrensning i lovhjemmel
Onsker gymnasiet at tage billeder af brobyggereleverne, mens de er pa
gymnasiet, skal der indhentes skriftligt samtykke herfor. Er eleven under
16 ar skal dette samtykke indhentes hos barnets forzeldre eller veerge.
Samtykket skal veere tidsbegraenset og kun omhandle den konkrete
situation eller omsteendighed, der enskes fotograferet.
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6 Hvem behandler de personlige oplysninger?!!
Folgende medarbejdergrupper har adgang til at se og behandle de indsamlede

personlige oplysninger. Hvis nedenstdaende skemaer aendres eller opdateres, skal de

registrerede informeres herom inden aendringen traeder i kraft.

Forklaring til benaevnelserne i anden kolonne af skemaerne under punkt 6.2:

Hvem/hvad:

Arsag til behandling af personlige oplysninger:

Dataansvarlige

Overordnet ansvar for alle behandlinger.

Radgivning

Ngdvendig for at udgve relevant malrettet uddannelsesvejledning.

Studieadministration

Ngdvendig for at handtere elevernes skolegang samt registerloven.

Personaleadministration

Ngdvendig for at styre anszettelsesforhold, Ign, pension m.v.

Studierelateret

Leerernes adgang til relevante elevers stamdata.

Systemvedligeholdelse

Kan medfgre adgang til alle data for alle registrerede personer.

Kraever samtykke

Nar behandling falder udenfor det egentlige formal kraeves samtykke.

Kontaktoplysninger

Ngdvendige for at kontakte foraeldre/veerger til elever under 18 ar.

Benyttelse af databehandlere er, hvor det er relevant, indikeret ved en lille note efter

hvert af folgende skemaer. Se separat opgerelse over databehandlere i tilleeg.

6.1 Elevernes personlige oplysninger
Der behandles bade almindelige og felsomme personoplysninger for eleverne.

6.1.1 Ikke folsomme oplysninger

Hvem har adgang til oplysningerne: Formal/noter:
Skolens ledelse (rektor og uddannelsesledere) Dataansvarlige
Administrative personale (sekretarer og uddannelsesledere) Studieadministration

Studievejledere
Leerere

IT-medarbejdere

Radgivning
Studierelateret

Systemvedligeholdelse

Den eksterne omverden (markedsfgring) Kraever samtykke

OBS: Databehandlere benyttes
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6.1.2 Felsomme oplysninger (inklusive CPR-numre)

Hvem har adgang til oplysningerne: Formal/noter:
Skolens ledelse (rektor og uddannelsesledere) Dataansvarlige
Administrative personale (sekretaerer) Studieadministration
Studievejledere Radgivning

[T-ansvarlige Systemvedligeholdelse

OBS: Databehandlere benyttes

6.2 Vergers personlige oplysninger (inklusive CPR-numre)

Hvem har adgang til oplysningerne: Formal/noter:

Skolens ledelse (rektor og uddannelsesledere) Dataansvarlige
Administrative personale (sekretaerer) Studieadministration
Studievejledere Kun kontaktoplysninger
IT-medarbejdere Systemvedligeholdelse

OBS: Databehandlere benyttes

6.3 De ansattes personlige oplysninger
Al behandling af de ansattes personlige oplysninger, folsomme som almindelige,
sker udelukkende for at kunne varetage personaleadministration, f.eks.
handtering af len, pension, ferier, sygefraveer osv.

Dertil kommer markedsfering af skolens aktiviteter pa sociale medier og trykte
medier, hvilket der indhentes samtykke til i forbindelse med anszettelse pa
skolen.

6.3.1 Ikke folsomme oplysninger

Hvem: Formal/noter:
Skolens ledelse (rektor og uddannelsesledere) Dataansvarlige
Administrative personale (sekretzerer) Personaleadministration
IT-medarbejdere Systemvedligeholdelse

Den eksterne omverden (markedsfgring) Kraever samtykke

OBS: Databehandlere benyttes
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6.4

6.5

6.6

6.7

6.3.2 Folsomme oplysninger (inklusive CPR-numre)

Hvem: Formaél/noter:

Skolens ledelse (rektor og uddannelsesledere) Dataansvarlige
Administrative personale (sekretaerer) Personaleadministration
IT-medarbejdere Systemvedligeholdelse

Brobygnings-elever
Disse elever har kun kortvarig berering med nedenstaende personer.

Hvem: Formal/noter:

Skolens ledelse (rektor og uddannelsesledere) Dataansvarlige

Administrative personale (uddannelsesledere og sekretzerer) Studieadministration

Leerere Kun navn

IT-ansvarlige Systemvedligeholdelse
Pedeller

Pa visse gymnasier har pedellerne adgang til alle omrader pa skolen, de sorger
for makulering af store meengder personfelsomme data, og de har adgang til tv-
overvagning. Dette vil i sa fald fremga af skolens interne IT- 0g datapolitik.

Videregivelse af personlige oplysninger

Ved benyttelse af databehandlere, der kan have adgang til bade ikke folsomme
og felsomme personlige oplysninger, reguleres dette gennem en databehandler-
aftale, hvori gymnasiets ledelse detaljeret og preecist har defineret omfang og
formal med databehandlingen. Se endvidere tillegget Databehandleraftaler.
Hyvis personlige oplysninger videregives til uberettigede modtagere, skal disse
data straks slettes eller afhentes/returneres, herunder data fra internettet.

Se endvidere afsnit 16 samt i skolens IT- og datapolitik.

Feellesstatslige IT-systemer
Moderniseringsstyrelsen tilbyder en reekke IT-losninger, der er reguleret gennem
et cirkuleere: https://www.retsinformation.dk/Forms/R0710.aspx?id=200442.

Gymnasier er ifolge styrelsen og Datatilsynet omfattet af samme vilkar, som
geelder for de institutioner, der er forpligtet til at anvende systemerne, hvorfor
henvisning til ovenstaende cirkulere er tilstraekkelig dokumentation til
overholdelse af persondataforordningen.
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7 Hvor leenge opbevarer vi de registreredes data?!?

Feelles for alle personlige informationer er, at de slettes, nar de ikke leengere er relevante
til at opfylde de formal, hvortil de blev indsamlet eller pa anden vis behandlet.

Se tabellerne i afsnit 5 for en mere detaljeret beskrivelse af slettefristerne.

Visse data skal opbevares til arkivformal, videnskabelige eller historiske formal i
samfundets interesse, hvilket betyder, at gymnasiet ifelge geeldende lovgivning skal
opbevare disse oplysninger ud over formalets reekkevidde. Endvidere skal visse
oplysninger overfores til Rigsarkivet, nar de ikke leengere er relevante for gymnasiet.

Af historiske hensyn forbeholder gymnasiet sig ret til at opbevare klassebilleder i
ubegreenset tid, sa de kan benyttes til jubileeer m.v.

De opbevarede data gennemgas med mellemrum for at sikre, at der ikke opbevares
oplysninger unedigt.

8 Biblioteks- og bogudlanssystemet

Gymnasierne kan have eget bibliotek, hvor bagernes udlan styres gennem et elektronisk
bibliotekssystem.

Folgende oplysninger behandles i systemet: Almindelige kontaktoplysninger (navn og
adresse) samt CPR-nummer.

Formalet med behandlingen er alene at kunne styre bogudlan og opkraeve erstatning for
eventuelle tabte boger. Oplysningerne slettes senest nar eleven afslutter sin skolegang
pa gymnasiet, eller nar betaling af tabte boger er bogfert.

Der benyttes forskellige systemer til bogudlan, ligesom nogle af gymnasierne i
feellesskabet arbejder sammen om en biblioteksordning. Disse forhold er beskrevet i de
respektive gymnasiers IT- 0g datapolitik.

Hvem, der har adgang til oplysningerne, er beskrevet i skolens I'T- og datapolitik.

Side 16133



Persondatahandbog

9 Opbevaring af personlige oplysninger!?

Gymnasiet opbevarer alle personlige oplysninger pa en made, hvor uvedkommende

ikke kan fa adgang til dem. Personfelsomme oplysninger opbevares under serligt sikre

forhold, og der fores i Lectio log til dokumentation af hvorfor og hvornar, dataene er

blevet set eller pa anden made behandlet med angivelse af hvem, der har tilgaet dem.

Se tilleegget IT- 0og datapolitik til denne handbog for neermere beskrivelse af savel de

almindelige som de folsomme personoplysningers fysiske opbevaring.

Benytter gymnasiet elektronisk dokumenthandtering, befinder dokumentationen sig pa

krypterede servere i en overskuelig mappestruktur med adgangsrettigheder som

angivet under punkt 6.

9.1

9.2

9.3

9.4

Elevernes personlige oplysninger

De personer, der har adgang til disse oplysninger, er seerligt instrueret i hvordan
oplysningerne behandles sikkert. Liste over disse personer / persongrupper
findes i afsnit 6.1.

Personfelsomme oplysninger gemmes udelukkende pa krypterede servere, pa
skolens aflaste kontor og i skolens administrative system, Lectio.

Foreeldres og veergers personlige oplysninger

Udelukkende almindelige kontaktoplysninger med tilleeg af CPR-numre
opbevares om forzeldre og veerger. Disse opbevares i skolens administrative
system, Lectio.

Liste over personer med adgang til disse oplysninger findes i afsnit 6.2.

De ansattes personlige oplysninger

Udover opbevaring af oplysninger hos databehandlere (se tilleegget
Databehandleraftaler for neermere information herom), opbevares almindelige
og falsomme personoplysninger pa krypterede servere.

Generelt opbevares ansattelseskontrakter i det elektroniske arkivsystem, som
rektor, uddannelsesledere og lonmedarbejder har adgang til. Disse forhold vil i
sa fald veere angivet i skolens IT-og datapolitik.

Komplet liste over personer med adgang til de ansattes personlige oplysninger
findes i afsnit 6.3 og i skolens IT-0g datapolitik.

Brobygnings elever
Som beskrevet under punkt 9.1 med undtagelse af, at der ikke behandles
folsomme personlige oplysninger for denne kategori.
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10 Instruktion til medarbejdere!

Den nyansatte skal pa anseettelsestidspunktet informeres om og instrueres i gymnasiets
procedurer samt afgive samtykkeerkleering.

Det skal klart fremga, hvilke personoplysninger skolen behandler og til hvilket formal.
I alle tilfeelde bliver registrerede orienteret om folgende:

* Formalet med og retsgrundlaget for behandlingen

* De legitime interesser som skolen behandler oplysningerne ud fra

* Hvor lang tid skolen opbevarer de pagaeldende personoplysninger

* At den registrerede har ret til at anmode om indsigt i, berigtigelse af eller sletning af
disse personoplysninger

* Retten til at indgive klage til datatilsynet

* Evt. forekomst af automatiske afgorelser, dvs. kategoriseringer pa baggrund af
overforte oplysninger (f.eks. kategorisering i forbindelse med jobansggning).

* Kontaktoplysninger pa dataansvarlige og databeskyttelsesradgiver (DPO)

Pa skolens samtykkeerkleeringer til savel elever som ansatte er folgende desuden
angivet:

* At samtykket til enhver tid kan treekkes tilbage — dog ikke med tilbagevirkende kraft

Samtykkeerkleeringen skal opbevares i medarbejderens personalemappe.

Benytter gymnasiet elektronisk dokumenthandtering, befinder dokumentationen sig pa
skolens krypterede server i en overskuelig mappestruktur med adgangsrettigheder som
angivet under punkt 6.

Det geelder for savel elever som ansatte (GDPR artikel 15, stk. 3), at man til enhver tid vil
kunne henvende sig pa skolens kontor og fa en kopi (fysisk eller elektronisk) af egne
personoplysninger, som skolen behandler. Kopien vil kunne udleveres efter anmodning
inden for en uge. Veer opmaerksom p4, at skolen - efter den forste kopi er udleveret - er
berettiget til at opkreeve et administrationsgebyr, safremt der fremsaettes onske om
yderligere kopier af egne personoplysninger.

I tillegget Skabeloner til denne manual er et eksempel pa formuleringen af et
medarbejderbrev med samtykkeerkleering, hvor markeringerne med [X] aendres til
pageeldende gymnasies navn. Eksemplet indeholder et minimum af information, s& det
star det enkelte gymnasium frit for at tilfeje mere tekst, f.eks. regler for adgang til
gymnasiet.

For information om, hvor oplysningerne fysisk opbevares henvises til gymnasiets IT- 0g
datapolitik.

I tilleegget Checklister til denne manual findes en checkliste, der med fordel kan
benyttes til sikring af, at alle informationer og samtykker indhentes og dokumenteres.
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11 Behandlingssikkerhed!>

Personlige oplysninger skal behandles sikkert og med respekt for den person, der har
udleveret oplysningerne.

Selvom denne hdndbog pa en proaktiv made forsgger at tage hejde for alle forhold
vedrgrende behandling af personlige oplysninger, kan det dog ikke garanteres, at
handbogen tager hensyn til alle situationer. Brug af sund fornuft vil derfor vaere
uundveerlig til sikring af behandlingssikkerhed.

Desuden skal den dataansvarlige sikre, at alle interne IT-systemer altid lever op til den
hgjest mulige standard, hvad sikkerhed og beskyttelse angar, inden for skolens
okonomiske rammer.

11.1 Interne retningslinjer
Behandlingssikkerheden pa gymnasiet er beskrevet i et tilleeg til denne handbog,
IT- og datapolitik. Denne indeholder beskrivelse af procedurer for data backup og
regelmaessig afprovning, vurdering og evaluering af effektiviteten af de tekniske
og organisatoriske foranstaltninger til sikring af behandlingssikkerheden med
behorig hensyntagen til risici. Endvidere beskrives styring af adgangskontrol og
sikkerhedsindstillinger pa de anvendte sociale medier.

Se afsnit 16 for retningslinjer ved brud pa persondatasikkerheden.

11.1.1 Konsekvensanalyse (DPIA)™*
Hyvis et brud pa datasikkerheden vil resultere i en hgj risiko for den
registreredes frihedsrettigheder, skal gymnasiet gennemfore en
risikoanalyse (Data Protection Impact Assessment, DPIA).

Skabelon til udfeerdigelse af en DPIA findes i tilleegget Skabeloner til
denne mappe, og processen kan illustreres saledes:

Advice of the DPO
[art. 35(2)] Code(s) of conduct
Monitor performance [art. 35(8)]
[art. 39(1) (c)]

Seek the views of
the data subjects
[art. 35(9)]

Likely to result in

high risks?
[art. 35(1), (3) & (4)]

Exception ?
[art. 35(5) and (10)]

DPIA
[art. 35(7)]

No DPIA needed

Residual high risks?
[art. 36(1)]

Processing reviewed
by the controller
[art. 35(11)] Prior
consultation

No prior
consultation
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11.1.2 Behandlinger med seerlig hgj risiko!”

Héndtering og opbevaring af personlige oplysninger udenfor skolens
netveerk er seerligt udsat for risiko. Eksempler kan veere brug af baerbare
computere uden tilstreekkelig sikkerhed (kryptering m.v.), brug af disse
computere pa offentlige steder, f.eks. logge pa dbne netvaerk pa cafeer,
biblioteker, bus og tog med videre.

I sddanne tilfeelde skal der udferes en risikoanalyse (DPIA). Safremt
tilstreekkelig datasikkerhed ikke kan sikres, skal Datatilsynet orienteres.

Denne DPIA skal veere tilstreekkelig omfattende og f.eks. indeholde
folgende stillingtagen:

Hvilke personoplysninger vil blive behandlet? (f.eks. navn, adresse, e-mail,
telefonnummer, IP-adresse, metadata, adfaerd)

Hvilke typer af teknologier anvendes? (f.eks. webportaler, sociale medier,
biometri, RFID eller TV-overvagning)

Hvordan foregar indsamlingen af personoplysninger? (f.eks. egne
eksisterende data, data fra individ eller data fra tredjepart)

Til hvilket formal behandles personoplysningerne? (f.eks. profilering)
Sikres det, at der ikke indsamles flere data end formalet tilsiger?

Sikres det, at data ikke anvendes til andre formal?

Pa hvilket retligt grundlag foretages databehandlingen (f.eks. samtykke)?

Hvilken behandling finder sted? (f.eks. indsamling, lzesning, redigering,
beregning, sammenstilling, videregivelse, opbevaring eller sletning)

Hvem har adgang til data? (f.eks. hvilke personalegrupper)

. Hvem har ansvaret for personoplysningernes sikkerhed?
(f.eks. dataansvarlige = gymnasiet)

. Hvordan ser dataflowet ud efter personoplysninger er indsamlet? (f.eks. kan
man tegne et flowdiagram over, hvor personoplysninger lagres, hvem der kan
tilgad personoplysningerne og hvordan, hvordan det sikres, at de ikke bruges til
andre formal (og hvis de ggr, efter hvilken procedure det sa sker) og hvornar
de slettes; en livscyklusbetragtning for data)

. Hvordan organiseres personoplysningerne? (f.eks. kundenummer eller
nummer relateret til et andet it-system (f.eks. CPR-nummer))

. Videregives data til andre? (f.eks. andre interne systemer, eksterne it-
leverandgrer, eksterne samarbejdspartnere eller offentligggrelse)

Daglig behandling af almindelige personlige oplysninger gennem skolens
interne sikre netveerk kraever ikke risikoanalyse.
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11.2

11.3

11.1.3 Brug af pseudonymisering?®
Der kan i serlige tilfeelde ved henvendelse fra andre offentlige
myndigheder (f.eks. politiet) oprettes anonyme brugere (pseudonymer) i
Lectio og andre af skolens systemer, der giver bred adgang til personlige
oplysninger. Forméalet med dette er alene at sikre den anonymiserede
mod kriminelle handlinger, f.eks. vold.

Gymnasiets ledelse, administration og IT-administratorer vil kende
vedkommendes rigtige personlige oplysninger, og er underlagt streng
tavshedspligt herom.

Skolens udleverede udstyr

Computere, som er udleveret af skolen, er sikret med antivirusprogram,
kryptering af harddisk og bliver ved udlevering sikret med en sikker
adgangskode, som den ansatte selv definerer efter naermere instruks.

Det er ikke tilladt at installere andre programmer end de af skolen testede og
godkendte programmer, og det er ikke tilladt at 2endre sikkerhedsindstillinger i
computerens opsetning, herunder i internet-browserne.

Nar en ansat leverer udstyret tilbage til skolen, f.eks. ved opher af anszaettelse,
bliver udstyret nulstillet (sikker sletning) af skolens it-medarbejdere.

Sikkerhedsbevidsthed (Awareness)'’

Gymnasiet skal ajourfere de interne sikkerhedsbestemmelser mindst én gang om
aret med henblik pa at sikre, at de er fyldestgorende og afspejler de faktiske
forhold pa gymnasiet.

Alle medarbejdere, der behandler personlige oplysninger, har ansvar for at
bidrage til, at gymnasiet behandler disse data i henhold til denne handbog,
herunder beskyttelse mod uautoriseret eller ulovlig behandling og mod
heendeligt tab, tilintetgorelse eller beskadigelse.

Opmeerksomhed péa dette sikres gennem jeevnlige instruktionsmeoder og/eller
kurser, hvorved medarbejderne holdes opdaterede og pamindes om procedurer
og regler, som denne manual og skolens IT- 0g datapolitik foreskriver.

Desuden anbefales det, at der lebende atholdes kampagner med det formal at
understotte medarbejdernes fokus pa datasikkerhed.

I lyset af gymnasiers feriemenster og perioder med hej arbejdsbelastning, anses
et til to arlige opdateringsmeder/kurser for passende, kombineret med
kampagner ved arets start, inden eksamenstiden starter og i starten af et nyt
skolear.

Ved storre eendringer i procedurer eller regler skal denne orientering dog
gennemferes uden ungdig forsinkelse.

Se endvidere afsnit 13 for information om medarbejderuddannelse.
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12 Nar den ansatte ikke er pa gymnasiet

12.1

12.2

12.3

Hjemmearbejdsplads

Der geelder folgende regler og retningslinjer for ansatte p4 gymnasiet om
omgang med gymnasierelaterede personfelsomme data savel i fysisk form som i
digital form fra hjemmearbejdsplads:

=  Der skal bruges en personlig adgangskode for at fa adgang til det
elektroniske udstyr.

= Koden skal veere en sikker kode, det vil sige bestar af minimum 11 tegn og
indeholde bade store og sma bogstaver og tal.

=  Der ma ikke bruges autoudfyldning af koder i programmer og internet-
browsere, og det er ikke tilladt at gemme sine adgangskoder pa pc’en eller
steder, hvor uvedkommende kan fa adgang til dem.

=  Elektronisk udstyr skal benyttes og opbevares ansvarligt, sa andre ikke kan
misbruge det.

=  Det er ikke tilladt at udveksle gymnasierelaterede personlige oplysninger til
eller fra private mailadresser.

=  Private backup lesninger ma ikke benyttes til sikkerhedskopiering af
skolerelaterede data.

=  Der md udelukkende benyttes cloud-lesninger fra udbydere, som skolen har
databehandleraftaler med, og disse bar ikke benyttes til opbevaring af
personfelsomme oplysninger. Se endvidere afsnit 14.

Offentlige netveerk

Det er ikke tilladt at handtere gymnasierelaterede personfelsomme data pa
elektronisk udstyr, der har netadgang via offentligt tilgeengelige netveerk, og der
skal altid udvises seerlig opmeerksomhed pa de risici, der er forbundet med brug
af offentlige netveerk. Herunder om uvedkommende personer kan se computer-
skeermen, f.eks. via spejling i vinduer m.m.

Mistanke om misbrug

Hvis man far mistanke om, at der er sket misbrug af gymnasierelevant data fra
det benyttede elektroniske udstyr, hvad enten det er ens private udstyr eller
udlant af skolen, skal skolens ledelse orienteres uden unedig forsinkelse.

Ledelsen vil derefter informere gymnasiets databeskyttelsesradgiver (DPO), der
tager initiativ til udfeerdigelse af en DPIA (risikoanalyse) og vurderer, om
tilsynsmyndigheden skal involveres.

Ledelse og DPO analyserer derefter situationen ved hjeelp af den udferdigede
DPIA og indferer — hvis relevant — eendringer i skolens procedurer eller
systemer, sa lignende databrud i fremtiden kan undgas.
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13 Medarbejder uddannelse®

De ansatte pa gymnasiet, der har adgang til personlige og personfelsomme data, skal
ifolge loven uddannes i personforordningen og gymnasiets procedurer omkring sikker
handtering af disse oplysninger.

Tavshedspligten og forsigtighed i omgang med personfelsomme data skrives ind i
ansattelsesbreve. For allerede ansatte sker denne orientering ved et tillaeg til
ansattelsesbrevet. I tilleegget Skabeloner til denne manual findes et eksempel pa et
anseettelsesbrev.

Ved persondataforordningens ikrafttreeden 25. maj 2018 atholdtes grundleeggende
kurser for alle relevante medarbejdere for at sikre introduktion af de nye regler og
procedurer. Deltagelse pa dette kursus var obligatorisk og blev dokumenteret.

Videre uddannelse for alle medarbejdere foretages ved kurser varetaget af Cyberpilot
Aps i form af elektroniske ” Awareness” kurser. Disse kurser er obligatoriske for
medarbejderne og afholdes 4-5 gange om aret.

Nyansatte oprettes i systemet og skal gennemfore tidligere udsendte kurser.
Gennemforelse af kurser dokumenteres for alle medarbejder i Cyberpilot’s system.

Denne persondatahandbog skal veere tilgeengelig for alle ansatte, og ber forefindes let
tilgeengelig i elektronisk form samt i udskrevet form pa skolens kontor.

Det er gymnasiets ansvar at opdatere handbogen og sikre, at de ansatte hurtigt muligt
bliver informeret om eendringer i hdndbogens indhold og gymnasiets procedurer
vedrorende datasikkerhed.
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14 Brug af Cloud-lesninger

Gymnasiet tilbyder visse cloudlesninger til arkivering og deling af information. Selvom
disse losninger ikke som udgangspunkt er teenkt til opbevaring og deling af personlig
information, kan det ikke udelukkes, at dette vil forekomme.

De enkelte cloud-lesninger er reguleret af databehandleraftaler, der kan findes i
tilleegget Databehandleraftaler til denne handbog.

Det er ikke tilladt at gemme folsomme personlige oplysninger andre steder end pa
skolens krypterede servere. Manglende overholdelse af denne regel vil blive betragtet
som brud pa datasikkerheden. Ved tvivlstilfeelde skal skolens kontor eller
databeskyttelsesradgiver straks kontaktes.

Se endvidere afsnit 12.1 for regler vedrerende hjemmeplads.
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15 Arkiveringsregler

Personlige oplysninger ma ikke opbevares leengere end relevant for opfyldelse af deres
formal (se afsnit 5 for detaljerede slettefrister).

Opbevaring af personlige oplysninger hos de benyttede databehandlere er reguleret i de
tilherende databehandleraftaler.

Ud over de i skemaet i afsnit 5 angivne slettefrister, sendes elevernes karakteroplys-
ninger fysisk til Rigsarkivet, der opbevarer dem pa ubestemt tid. Eleven kan mod et

gebyr rekvirere dem herfra.

Endvidere opbevarer skolen billeder af leerere og elever af historiske hensyn, forudsat
de ved anseettelse/optagelse pa skolen gav samtykke til dette. Disse billeder opbevares
pa ubestemt tid i skolens aflaste arkivrum.

Ligeledes opbevares arsskrifter og andre publikationer af historiske arsager i gymnasiets
aflaste arkivrum pa ubestemt tid.

Det bemeerkes, at samtykke til brug af billeder ikke kan traekkes tilbage for allerede
udgivne arsskrifter, brochurer og andre publikationer.

Benytter gymnasiet elektronisk dokumenthandtering, befinder dokumentationen sig pa
krypterede servere i en overskuelig mappestruktur med adgangsrettigheder som
angivet under punkt 6. Ref. tilleegget IT- 0g datapolitik for yderligere beskrivelse heraf.

For neermere information om reglerne for frister og tilgeengelighed for arkivalier i
Rigsarkivet henvises til:

https://www.sa.dk/da/brug-arkivet/bestil-arkivalier/tilgaengelighedsfrister-paa-

arkivalier/

Den fulde arkivbekendtgerelse kan leeses pa folgende adresse:

https://www.sa.dk/wp-content/uploads/2014/10/Arkivbekendtgoerelsen-
Bekendtgoerelse-nr-591-af-26-juni-2003.pdf
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16 Databehandlere?!

Benyttes databehandlere til at lose opgaver pa gymnasiets vegne, skal dette reguleres af
en databehandleraftale. Denne skal klart beskrive behandlerens rolle og sla fast, at
gymnasiet er den dataansvarlige, og at leveranderen behandler data pa vegne af
gymnasiet i forbindelse med de i aftalen angivne behandlinger af personoplysninger.

Gymnasiet ma udelukkende benytte databehandlere, der kan stille de fornedne
garantier for, at de vil gennemfore de passende tekniske og organisatoriske foranstalt-
ninger sa behandlingen opfylder kravene i GDPR.

Databehandleren ma ikke gore brug af en anden databehandler (underleverander) uden
forudgaende specifik eller generel skriftligt godkendelse fra gymnasiet. Gymnasiet skal
underrettes om planlagt brug af databehandlere, der ikke er angivet i
databehandleraftalen, og derved give gymnasiet mulighed for at gere indsigelse mod
sddanne eendringer.

Denne anden databehandler paleegges samme databeskyttelsesforpligtelser som dem,
der er fastsat i databehandlerkontrakten. Hvis denne anden databehandler ikke
opfylder sine databeskyttelsesforpligtelser, forbliver den oprindelige databehandler
fuldt ansvarlig over for gymnasiet for opfyldelsen af denne anden databehandlers
forpligtelser.

Behandlingens varighed, karakter, formal samt typen af personoplysninger og
kategorierne af registrerede samt gymnasiets forpligtelser og rettigheder skal klart
fremga af kontrakten.

Denne kontrakt fastseetter navnlig, at databehandleren:

a) kun ma behandle personoplysninger efter dokumenteret instruks fra gymnasiet,
herunder for s& vidt angar overforsel af personoplysninger til et tredjeland eller
en international organisation, medmindre det kreeves i henhold til EU-ret eller
medlemsstaternes nationale ret, som databehandleren er underlagt; i sa fald
underretter databehandleren gymnasiet om dette retlige krav inden behandling,
medmindre den pageeldende ret forbyder en sddan underretning af hensyn til
vigtige samfundsmeessige interesser.

b) sikrer, at de personer, der er autoriseret til at behandle personoplysninger, har
forpligtet sig til fortrolighed eller er underlagt en lovbestemt passende
tavshedspligt.

c) under hensyntagen til behandlingens karakter, sa vidt muligt bistar gymnasiet
med opfyldelse af gymnasiets forpligtelse til at besvare anmodninger om
udevelse af behandlingssikkerhed og de registreredes rettigheder.

d) efter gymnasiets valg sletter eller tilbageleverer alle personoplysninger til
gymnasiet efter tjenesterne vedrorende behandling er ophert. Samtidig skal
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f)

g

16.1

16.2

16.3

eksisterende kopier slettes, medmindre EU-retten eller medlemsstaternes
nationale ret foreskriver opbevaring af personoplysningerne.

stiller alle oplysninger, der er nedvendige for at pavise overholdelse af kravene i
aftalen, til radighed for gymnasiet og giver mulighed for og bidrager til
revisioner, herunder inspektioner, der foretages af gymnasiet eller en anden
revisor, som er bemyndiget af gymnasiet.

omgaende skal underrette gymnasiet, hvis en instruks efter vedkommendes
mening er i strid med denne forordning eller databeskyttelsesbestemmelser i
anden EU-ret eller medlemsstaternes nationale ret.

uden unedig forsinkelse skal kontakte gymnasiet efter at vaere blevet bekendt
med brud pa persondatasikkerheden.

Gymnasiets databehandlere
Tilleegget Databehandleraftaler til denne handbog indeholder en komplet
fortegnelse over benyttede databehandlere med tilherende databehandleraftaler.

Specielt om Lectio (MaCom)

Ifolge skolens IT- og datapolitik er alle medarbejderes adgang til Lectio styret
gennem tildeling af rettigheder i Lectios administratormodul. Denne autorisation
skal med jeevne mellemrum revurderes, og programmet anmoder med fastlagte
intervaller brugeren om at angive en ny adgangskode. Hvilke informationer de
forskellige kategorier af medarbejdere har adgang til fremgar af afsnit 6 i denne
héndbog. Der fores log over afviste adgangsforseg. Gymnasiets IT- 0og datapolitik
beskriver neermere, hvordan skolens forholder sig til personer, der gentagne
gange bliver afvist af Lectios login procedure.

16.2.1 Risikovurdering

Vedblivende arbejde med Lectio ma anses at veere forbundet med risiko for tab
eller forkert brug af de registreredes almindelige personlige oplysninger.
Folsomme oplysninger er dog beskyttet af adgangskoder, ligesom
korrespondance imellem brugerne af systemet er sikret ved kryptering. Den it-
ansvarlige vil derfor etablere sikkerhedsprocedurer og streng login-kontrol til
overvagning af programmets brug indtil en lesning pa dette problem er

implementeret.

Specielt om Examcookie til sikring mod eksamenssnyd

Ved skriftlige stedprover (terminsprover, arsprover og skr. eksamener) benyttes
det digitale moniteringsveerktoj Examcookie, som bidrager til at modvirke snyd
ved proverne. Examcookie installeres pa elevens computer og afinstallerer sig

selv, nar proven slutter.

Programmet registrerer skeermbilleder og aktiviteter pa computeren under
preven. Mere preecist tager det screenshots af computeren, registrerer hvilke
hjemmesider eleven tilgar og hvilke programmer, der korer pa elevens
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computer. Desuden registreres ”copy-paste” af tekst og billeder, procesliste og
netveerksadgang.

Inden eleverne moder programmet forste gang, bliver dets brug og sikkerhed
gennemgaet bade mundtligt og skriftligt. De indsamlede data bliver
udelukkende undersogt ved mistanke om snyd, og kun af fa seerligt uddannede
medlemmer af det administrative personale.

Brug af Examcookie har hjemmel i databeskyttelsesforordningen (GDPR) artikel
6 stk. 1 (e) i forhold til at handheeve §§ 14, 15 og 20 i ” Bekendtgerelse om prover
og eksamen i de almene og studieforberedende ungdoms- og
voksenuddannelser” og i §§ 5-7 i “Bekendtgorelse om visse regler om prover og
eksamen i de gymnasiale uddannelser” samt § 1 i “Bekendtgerelse om adgangen
til at medbringe og anvende udstyr, herunder digitale hjeelpemidler, under
prover i de gymnasiale uddannelser”.

Yderligere dokumentation kan fremvises ved henvendelse pa gymnasiets kontor.

17 Samarbejdspartnere (tavshedspligtserkleering)?

Samarbejdspartnere (ikke databehandlere) paleegges tavshedspligt, hvis de modtager
folsomme personoplysninger eller almindelige personoplysninger i stort omfang.
Tavshedspligtserkleeringen skal underskrives, inden samarbejdspartneren modtager
disse oplysninger, og erklaeringen skal minimum indeholde bekreeftelse pa:

* at samarbejdspartneren udelukkende modtager eller behandler informationer, der er
relevante for deres opgave.

* at medarbejdere, der far kontakt med oplysningerne, overholder lovgivningens
(herunder straffelovens) regler om tavshedspligt.

* at tavshedspligten geelder bade under og efter opgavens udferelse og omfatter alle
oplysninger, gymnasiets har leveret uanset tidspunkt herfor.

* at alle persondata pa anmodning fra gymnasiet slettes ved aftalens opher.

Samarbejdspartnere er i den forbindelse andre gymnasier som naerveerende gymnasium
indgar et administrativt samarbejde med, f.eks.:

17.1 Lonfeellesskab

En del af gymnasierne i feellesskabet indgar ogsa i et lonfeellesskab, der har til
formal at mindske de administrative omkostninger.

De medarbejdere, der administrerer dette feellesskab, befinder sig fysisk pa
forskellige gymnasier, og er underlagt specielle sikkerhedsregler, herunder en
skeerpet tavshedspligt og IT-instrukser.

Se tilleegget Kontaktoplysninger for oplysninger om disse medarbejdere og
formalet med deres funktion.
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Al behandling af de personlige oplysninger foregar i Silkeborg Datas systemer,
som er beskrevet i databehandleraftalen. I nogle tilfeelde gemmes
stamoplysninger m.v. via de omtalte medarbejderes computere pa dedikerede
drev pa skolens krypterede server, og gemmes aldrig lokalt pd medarbejderens
harddisk. Det er udelukkende den pageeldende medarbejder, der har adgang til
dette drev, og medarbejderens rettigheder er defineret af Silkeborg Data i
programmets administrationsmodul.

Disse medarbejdere kan séledes behandle personlige oplysninger for
medarbejdere pa nogle af de andre gymnasier i feellesskabet. Der er udelukkende
tale om oplysninger, der er nedvendige for at udfere personaleadministration,
herunder lonudbetaling. Ingen andre har adgang til de personlige oplysninger.

Slettefrister folger gymnasiets generelle slettefrister, dog undtaget oplysninger,
der er kraevet opbevaret af myndighederne.
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18 Brud pa datasikkerheden?

Persondataforordningen fastseetter en raekke regler for behandling af brud pa
datasikkerheden, og arbejdsgruppen Article 29 under EU har endvidere fremsat nogle
retningslinjer i publikationen WP250 af den 3. oktober 2017.

18.1 Udvisning af rettidig omhu
Dataansvarlige og databehandlere opfordres i disse publikationer til at indfere
procedurer, der hurtigt kan opdage og begraense et databrud, sa det ikke griber
om sig, og samtidig vurdere risikoen for den registrerede. Er denne risiko stor,
skal Datatilsynet kontaktes, og den berorte registrerede skal under visse
omstendigheder orienteres i nedvendigt omfang (se afsnit 11.1.1 og 18.3).

18.2 Hyvis databruddet sker
Ved brud pa persondatasikkerheden skal gymnasiet, uden unedig forsinkelse og
om muligt senest 72 timer efter bruddet pa persondatasikkerheden, anmelde det
til Datatilsynet, medmindre det er usandsynligt, at bruddet pa persondatasikker-
heden indebeerer en risiko for fysiske personers rettigheder eller frihedsrettig-
heder. I sa tilfeelde kan anmeldelse udelades.

Foretages anmeldelsen til Datatilsynet ikke inden for 72 timer, ledsages den af en
begrundelse for forsinkelsen.

Risici for den registrerede: Procedure:

Ingen risiko Ikke anmeldelsespligt til Datatilsynet
Moderat risiko Anmeldelsespligt til Datatilsynet.

Anmeldelsespligt til Datatilsynet samt underretningspligt over

Hej risiko for den registrerede (se afsnit 18.3)

Denne anmeldelse skal minimum:

=  beskrive karakteren af bruddet, herunder, hvis det er muligt, kategorierne
og det omtrentlige antal berorte registrerede samt kategorierne og det
omtrentlige antal berorte registreringer af personoplysninger.

* angive navn pa og kontaktoplysninger for databeskyttelsesradgiveren eller
et andet kontaktpunkt, hvor yderligere oplysninger kan indhentes.

*  beskrive de sandsynlige konsekvenser af bruddet.

=  beskrive de foranstaltninger, som gymnasiet har truffet eller foreslar truffet
for at handtere bruddet pa persondatasikkerheden, herunder, hvis det er
relevant, foranstaltninger for at begraense dets mulige skadevirkninger.

Gymnasiet skal kunne fremvise en samlet liste over alle brud pa
persondatasikkerheden. Se afsnit 18.5 for krav til denne oversigt.
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18.3

18.4

18.5

Underretning af den registrerede®

Nar et brud pa persondatasikkerheden sandsynligvis vil indebaere en hgj risiko
for fysiske personers rettigheder og frihedsrettigheder, underretter gymnasiet
uden unedig forsinkelse den registrerede om bruddet. Eksempler pa dette kan
f.eks. veere identitetstyveri eller svindel, skade pd omdemme eller gkonomisk
ulempe.

Ved vurderingen af de sandsynlige konsekvenser skal alle de mulige
konsekvenser tages i betragtning. Herunder at den registrerede kan benytte
samme adgangskode til flere tjenester.

Det er ikke ngdvendigt at underrette den registrerede (medmindre Datatilsynet
kreaever det), hvis blot en af folgende betingelser er opfyldt:

= gymnasiet har gennemfort passende tekniske og organisatoriske beskyt-
telsesforanstaltninger, og disse foranstaltninger er blevet anvendt pa de
personoplysninger, som er berort af bruddet pa persondatasikkerheden,
navnlig foranstaltninger, der gor personoplysningerne uforstaelige for
enhver, der ikke har autoriseret adgang hertil, som f.eks. kryptering.

= gymnasiet har truffet efterfolgende foranstaltninger, der sikrer, at den hgje
risiko for de registreredes rettigheder og frihedsrettigheder sandsynligvis
ikke leengere er reel, f.eks. ved at den dataansvarlige straks har rettet
henvendelse til den uberettigede modtager, forinden vedkommende har haft
mulighed for at anvende oplysningerne.

=  det vil kreeve en uforholdsmeessig indsats. I et sddant tilfeelde skal der i
stedet foretages en offentlig meddelelse eller tilsvarende foranstaltning,
hvorved de registrerede underrettes pa en tilsvarende effektiv made.

Underretningen af de berorte registrerede skal som minimum indeholde samme
informationer som en anmeldelse til Datatilsynet skal (se afsnit 18.2).

Databeskyttelsesradgiveren
Gymnasiets DPO skal altid inddrages, nar der sker et brud pa
persondatasikkerheden uanset omfanget af den vurderede risiko.

Oversigt over databrud?®

Alle brud pa persondatasikkerheden skal kunne dokumenteres, herunder de
faktiske omsteendigheder ved bruddet, dets virkninger og de trufne afhjeelpende
foranstaltninger.

Denne dokumentation skal kunne seette tilsynsmyndigheden i stand til at
kontrollere, at persondataforordningens Artikel 33 er overholdt, og skal pa
anmodning forevises tilsynsmyndigheden.

Listen over alle brud pa persondatasikkerheden opbevares i tilleegget
Skabeloner til denne handbog.
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19 Oversigt over tilleg til handbogen

Denne persondatahandbog er kun fuldsteendig, nar felgende tilleeg medregnes til

dokumentation af, at gymnasiet overholder persondataforordningen (GDPR) og anden

relevant lovgivning.

19.1 Den samlede dokumentation til overholdelse af GDPR

Folgende dokumentation er tilgeengelig for medarbejdere og — pa anmodning

ved fremmede til skolens kontor eller via e-mail — for elever og deres vaerger:

Dokument:

Indhold:

Kontaktoplysninger
(ogsa tilgaengelig pa skolens
hjemmeside)

Persondatahandbogen (PDH)

Databehandleraftaler

Oplysninger om det dataansvarlige gymnasium og tilknyttede
databeskyttelsesradgiver.

Denne handbog med generel beskrivende tekst, der er falles for alle
gymnasier i feellesskabet.

Kopier af samtlige databehandleraftaler, som dem dataansvarlige
angivet i tilleegget Kontaktoplysninger benytter sig af.

19.2 Stottende dokumentation

Udover denne dokumentation er folgende dokumenter udviklet til stotte for det

administrative personale, skolernes ledelse og skolernes DPO:

Dokument:

Skabeloner

Checklister

Indhold:

Skabeloner over ngdvendig dokumentation, som forventes gentaget
(f.eks. ved start af et nyt skolear eller ved ansattelse af personale i
form af elev- og medarbejderbreve med samtykkeerklaeringer).

Sikrer overholdelse af oplysningspligt og indhentning af ngdvendige
samtykker samt rapporteringspligt ved brud pa persondata
sikkerheden.
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20 Slutnoter

1 GDPR artikel 24, stykke 1 og 2 (indfgrelse af databeskyttelsespolitikker). Artikel 5, 6 & 9 (principperne om lovlig
behandling af personoplysninger inklusive fglsomme oplysninger)

2 GDPR artikel 32, stykke 1 (behandlingssikkerhed)

3 GDPR artikel 4, stykke 7 (definition)

4 GDPR artikel 4, stykke 7 (definition)

5 Datatilsynets “Vejledning om fortegnelse”, afsnit 3.1, litra c punkt 1.

6 GDPR artikel 31 (pligt til samarbejde med tilsynsmyndigheden), artikel 37 (pligt til at udpege en
databeskyttelsesradgiver).

7 GDPR artikel 12 (regler for udgvelse af den registreredes rettigheder). Artikel 13 til og med 22 (regler der skal
sikre den registreredes rettigheder).

8 GDPR artikel 30 stykke 1 (pligt til at udarbejde fortegnelse over behandlingsaktiviteter)
9 GDPR artikel 7 (betingelser for samtykke)

10 GDPR artikel 5 stykke 1 litra b og artikel 6 stykke 1 (legitimt og n@dvendigt formal)

1 GDPR artikel 15 stykke 1 (hvem behandler de personlige oplysninger).

12 GDPR artikel 5 stykke 1 litra e (opbevaring pa en sddan made, at den registrerede ikke kan identificeres i et
leengere tidsrum end det, der er ngdvendigt til formalet).

13 GDPR artikel 5 stykke 1 litra f (... sikre tilstraekkelig sikkerhed for de pageeldende oplysninger...).

14 GDPR artikel 5, 24 og 32 stykke 4 (enhver fysisk person, der udfgrer arbejde for den dataansvarlige, og som far
adgang til personoplysninger, ma kun behandle disse efter instruks fra den dataansvarlige).

1> GDPR artikel 32

16 GDPR artikel 35 (Konsekvensanalyse vedrgrende databeskyttelse)
7 GDPR praeambel 84

18 GDPR artikel 4, stykke 5 (definition)

19 GDPR artikel 24 (passende organisatoriske foranstaltninger).

20 GDPR artikel 39, stykke 1, litra b (DPO opgaver)

21 GDPR artikel 28 (krav til databehandlere og underdatabehandlere), artikel 29 (behandler oplysninger efter
instruks), artikel 33, stk. 2 (underretningspligt ved brud pa persondatasikkerheden).

22 Justitsministeriets og Datatilsynets vejledning om dataansvarlige og databehandlere.
23 GDPR artikel 33 & 34 (underretning af tilsynsmyndighed og/eller den registrerede).
24 GDPR praeambel 86

25 GDPR artikel 33, stykke 5
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